BQ THONG TIN VA TRUYEN THONG CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phic

$6:49 /CT-BTTTT Ha Noi, ngay AR thang @ nam 2021

CHI THI )
Vé thic day phat trién va sir dung nen tang so an toan, lainh manh

Al

Trong thdi gian qua, cac nén tang sb d4 déng gdp quan trong cho qué tl'ir'l;l
chuyén d6i s6 qubc gia, phat trién nén kinh t& s§ va x4 héi sb. Tuy nhién, hig
tugng 16 lot thong tin, dit liéu trén cac nén tang sd van dién ra véi quy mé ngE=
cang lon. Hién tuong phét tén tin gia, thong tin vi pham phap luat, dac biét 1a tré
céc nén tang s6 xuyén bién giéi van dién ra nhiéu, gy anh hudng tiéu cuc dén ki
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té, van hoa va hoang mang, lo lang trong x& hoi.
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Nén tang s6 13 mé hinh hoat dong str dung cong nghé sé dé cung cip dich \E
cho phép t6 chirc, ca nhan c6 thé st dung ngay; don gian, thuan tién, linh hog
theo yéu cau; d& dang phé bién trén dién rong vi té chtrc, c4 nhan khéng can GE=
dau tu, quan 1y, van hanh, duy tri; cang ¢6 nhidu ngudi st dung thi chi phi cém-agﬂ=
ré, gid tri tao ra cang 16n. Nén tang sb an toan, lanh manh 1a nén tang sb dap (i
yéu cau clia phép luat ctia Viét Nam; cac gia tri dao dirc, van hoa, truyén thofg
t6t dep ctia dan tdc va céc gia tri van héa phd quat.

Nhim thtic déy phat trién va str dung céc nén tang sb an toan, lanh manh, %20
lap niém tin sd va bao dam an toan khoéng gian mang Viét Nam, B truéng-846
Thong tin va Truyén thong yéu ciu:

1. Céc doanh nghiép chii quin nén ting sb

a) Phat trién nén tang sb c6 kha nang tu bdo v¢; co cac cong cu xtr 1y, g& bod
thdng tin vi pham phap luat trén nén tang s va tuan thu céc quy dinh cua phap luat
vé bao dam an toan thdng tin.

b) Trién khai c4c giai phap bao dam an toan thong tin c4 nhan, théng tin vé
tai khoan, mat khau tin nhén, lich sir giao dich ctia ngudi sir dung dich vu nén tang
s9.

c¢) Cong khai bién phép xtt ly, bao vé thong tin c4 nhan. Chi tién hanh thu
thap thong tin c4 nhan khi ¢ sy dong ¥ ctia chu thé thong tin c4 nhan vé pham vi,
muyc dich cua viéc thu thdp va st dung théng tin c4 nhan d6. Khong duoc cung
cap, chia sé, phat tan thong tin c4 nhan cia nguoi st dung da thu thép cho bén thir
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ba, trir trudng hop cé su déng ¥ clia chu thé thong tin c4 nhan hodc theo yéu cau
clia co quan nha nuéce ¢é thim quyén.

d) Chu dong phat hién, ngan chan, xi ly td chirc, c4 nhan c6 hanh vi vi pham
phap luat theo théa thuan, hop dong, chinh sach cung cép dich vu nén tang sd.

d) Khong cung cép hodc ngimg cung cip dich vu nén tang sé cho td chuc, ¢4
nhan dang tai trén khong gian mang théng tin ¢6 ndi dung vi pham quy dinh phap
luat.
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e) Cung cép co ché cho phép ngudi st dung phan anh, khiéu nai tin gia, thomz=l.
tin xic pham danh dy, xdm pham doi tu ca nhan va thong tin vi pham phép ILE
khac.
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g) Cong khai chinh sach va quy trinh ho trg ngudi st dung dich vu nén tan
s0 xur ly cac van dé vé an toan thong tin rd rang, dé€ hi€u trén nén tang so.

-

2. Cac doanh nghiép vién thong

TLx

a) Thiét 1ap hodc nang cip hé thdng gidm sat va diéu hanh an toan, an nirgr
mang (SOC) két néi, chia sé thong tin, dit liéu v6i Trung tim Gidm st an toan khorE
gian mang qudc gia (Cuc An toan thong tin).

ﬁ

b) Quan 1y, phéi hop ngin chin su ¢d, nguy co mét an toan thong tin mans
xut phat tir Internet, tir ngudi str dung; cung cép day du thong tin theo yéu Gan
clia co quan nha nuéc c6 tham quyén.

¢) Canh béo, khuyén cdo xtr Iy khi phat hién thiét bi cta nguoi st dung 51
lay nhiém, phat tan ma ddc, gap su cd 19, lot thong tin, di 1i€u ca nhén, qua cae
kénh nhu: goi dién, tin nhan, thu dién ti, thong béo truc tiép khi thu cudc dich
VU,...; thuc hién canh bao, khuyén cdo khi c6 yéu cau tir Cuc An toan thong tin.

d) Ngén chin viéc chia sé thong tin, x6a b thong tin ¢ ndi dung vi pham
quy dinh phép luat trén dich vu hozc hé théng théng tin ctia doanh nghiép khi co6
yéu cau tir co quan nha nudc c¢6 thim quyén.

d) Thong bao cho B Thong tin va Truyén théng (Cuc An toan thong tin) khi
phat hién va phdi hop xtr 1y hanh vi tdn cong mang, hanh vi vi pham phép luét vé
an toan thong tin.

3. T6 chitc, c4 nhan siv dung dich vu nén tang s6

a) Khuyén khich str dung céc nén tang sb an toan, lanh manh, cé cong khai
chinh sach, cong cu quan ly va xur ly céc tin gia, théng tin vi pham phap luat khi
thiét 14p céc trang thong tin, tai khoan trén nén tang sé.




b) Thén trong khi cung cap thong tin, dit li€u c4 nhan cia minh va cia to
chure, ca nhan khéc trén cac nén tang so.

¢) Nang cao nhén thic, k§ ning an toan thong tin dé sir dung khéng gian
mang an toan, biét cach phong, tranh viéc chia sé thong tin, truy cip duong dan
hodc tai, m& c4c tai liéu dinh kém tir ngudi la hodc dang nghi ngdr dé khong bi 1ay
nhiém ma ddc, thu thap thong tin, dit liéu c4 nhan bat hop phép.

d) Khong chia sé, binh luén hoac tuong tac véi cc trang thong tin, tai khanf
trén nén tang sb c6 d4u hiéu dang tai tin gia, thong tin vi pham phap luat. Truo =
hop ngu’0’1 st dung d3 c6 thong tin chinh théng do co quan, t§ chirc ¢6 thdm quy%
cung cép thi canh béo cho ngudi sir dung khéc biét va than trong.

d) Str dung cong cu clia nén tang sb phan anh céc tin gia, thong tin va ha
vi vi pham phap luat hodc béo cho co quan chirc nang c6 thim quyén.
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e) Khuyén khich chia s¢, lan téa cac thong tin, hinh anh chinh théng, tin c:
hodc da duoc kiém ching vé nguoi tot, viée tbt va céc thong tin tich cuc vé
nudc, con nguodi Viét Nam.

g) Bao mat tai khoan, mat khau ctia minh trén cac nén tang so, tranh bi 16
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dan dén mét kiém soét, anh hudng dén loi ich hop phép hodc bi loi dung dé Kra
dao, thuc hién hanh vi vi pham phép luét.

h) Thuc hién yéu cdu cia co quan c6 thim quyén vé viéc g& bo cac tingia
thong tin vi pham phép luat trén kénh théng tin do td chirc, c4 nhan st dung quan
ly.

4. Cuc An toan thong tin

a) T churc tuyén truyén, van dong céc co quan, to chic va cong dong tham
gia c4c nén tang sé an toan, lanh manh.

b) Phat trién Cong khéng gian mang qudc gia cung cAp céc cong cuy, ti€n ich
can thiét cho tb churc, ¢4 nhan st dung nén tang s6 an toan, lanh manh.

c) Canh bdo, chia sé thong tin, huéng dan, hd trg cac doanh nghiép vién
thong, doanh nghiép nén tang s trién khai céc bién phap bdo dam an toan théng
tin, t6 chirc xir 1y béc g& va ngn chin lay nhiém ma doc, nguy co mét an toan, an
ninh mang trén cac nén tang sd.

d) Thudng xuyén cung cap thong tin canh bao, khuyén céo dé ngudi sir dung
canh gidc v6i cac nguy co mét an toan thong tin trén cac nén tang sd.

d) Kiém tra theo thAm quyén viéc thuc thi phap luat v& an toan théng tin




mang.
5. Cuc Phit thanh, truyén hinh va thong tin dién ti

a) Gidm sat, thanh tra, kiém tra va xir ly nghiém va cong b cong khai viéc

xr phat vi pham phép luét vé thong tin dién ti.
b) Chu tri, phéi hop Cuc Béo chi chi dao cac co quan th6ng tan, béo chi va
t6 chirc, doanh nghiép c6 thiét 14p trang thong tin dién tir tong hop, mang x3 hi_,

tdng cuong tuyén truyen phd bién co ché, chinh sach phap lut d& phat trién VE
str dung nén tang sb an toan, lanh manh.

6. Thanh tra B

Ting cudng thanh tra, kiém tra, xir ly nghiém va cong bd cong khai viéc
phat vi pham phap luat vé an toan thong tin mang.
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7. Sé Théng tin va Truyen thong cdc tinh, thanh pho truc thudc Trung vong =

, 5 ==
a) Tham muu cho Uy ban nhén dan tinh, thanh phé truc thudc Trung uo@
vé viéc gidm sat, phét hién va cong bd hanh vi vi pham quy dinh phap luét ctia Vg

Nam trén c4c nén tang s6 thudc pham vi quan ly. =S

b) Giam sat, phat hién va xtr Iy hodc phdi hop véi céc co quan chtrc nangcs
thAm quyén xtt Iy tin gia, thong tin vi pham phép luét trén khong gian mang.

c) Thanh tra, kiém tra va xu ly nghiém cac hanh vi vi pham phap luat v&an
toan théng tin mang; béo cdo By Thong tin va Truyén thong két qua thuce hién’

8. Cac Thu truéng co quan, don vi thudc B Théng tin va Truyén thokg,
Giam d6c S& Thong tin va Truyén théng, céc t§ chirc, doanh nghiép, ca nhén lien
quan c6 trach nhiém t6 chire, chi dao thuc hién nghiém tic Chi thi nay.

Cuc An toan thong tin ¢6 trach nhiém theo déi, d6n déc, bio cdo B0 trudéng
Bo Thong tin va Truyén thong viéc thuc hién Chi thi nay./. Y

Noi nhin: , BO TRUONG
- Thu tuéng Chinh phu (d€ b/c);
- Cac Ph6 Thu twéng Chinh phu (d8 b/c);
- Véan phong Chinh phu;
- Bo TT&TT: B6 truong va cac Thir trudng,
cac co quan, don vi thudc B0, Céng TTPT;
- Cac doanh nghiép vién théng, nén tang sb;
- Cac hoi, hiép hoi hoat ddng trong nganh TT&TT;
- Luu: VT, CATTT quer.
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